Empfehlungen

Erstellen Sie ein Know-how-Schutzkonzept:

» Benennen Sie dafir einen Verantwortlichen im
Unternehmen

» Identifizieren Sie Ihr schiitzenswertes Know-how

» Analysieren Sie, wer intern und extern Zugriff auf
dieses Wissen hat

» Legen Sie organisatorische, technische und per-
sonelle MaRnahmen fest, um sensible Informa-
tionen zu schiitzen

» Evaluieren Sie Ihr Know-how-Schutzkonzept
fortlaufend

Sprechen Sie uns an und vereinbaren Sie
einen Termin fiir ein vertrauliches
Sensibilisierungsgesprach

Verfassungsschutz

Ihre Ansprechpartner im
Wirtschaftsschutz
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Gemeinsam. Werte. Schutzen.
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Wirtschaftsschutz

Dort finden Sie weitere Informationen sowie die
Kontaktdaten Ihrer értlichen Ansprechpartner.
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Wirtschaftsschutz

Know-how-Schutz

Wettbewerbsrelevantes, existenzielles Wissen ist in
allen Unternehmensbereichen vorhanden und unab-
hangig von der Betriebsgrolie ein duRerst schutzwiir-
diger Vermogensgegenstand.

Dieses Know-how steht nicht nur im Fokus konkur-
rierender Unternehmen, sondern auch im Visier
fremder Nachrichtendienste.

Gerade innovative, kleine und mittelstandische Be-
triebe sollten sich dieser Tatsachen bewusst sein.
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Gefdahrdungsszenarien

Ein Unternehmen beauftragt ein Forschungsinsti-
tut mit der Produktentwicklung. Der dort tatige
Gastwissenschaftler entwendet Produktinforma-
tionen und bringt sie als eigene Entwicklung auf
den Markt

Die Birokraft eines deutschen Patentanwaltes
liefert vertrauliche Unterlagen an einen fremden
Nachrichtendienst

Ein auslandischer Joint-Venture-Partner nutzt
gezielt das Know-how um ein eigenes Unterneh-
men mit identischer Produktpalette aufzubauen

Ein Autobauer tibermittelt technische Merkmale
eines Prototypen an ein Softwareunternehmen
mit unzureichender Sicherheitsstruktur. Zugeho-
rige Konstruktionsplane werden durch Reini-
gungskrafte entwendet

Bei einem Einbruchdiebstahl in ein Biotechlabor
wird ein Laptop entwendet. Dabei geht es dem
Tater ausschlieBlich um die darauf gespeicherten
aktuellen Entwicklungsdaten

Eine Reinigungskraft nutzt Ihre Zugangsmog-
lichkeiten, um unbemerkt einen Keylogger am
Computer des Vorstands anzuschlieRen

und Information

Das Risiko fur Ihr Unternehmen, ungewollt Know-
how zu verlieren, steigt kontinuierlich. Die Angriffs-
methoden werden immer vielfaltiger — Ihre Schutz-
malnahmen sollten einen Schritt voraus sein.
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